
De 10 gouden regels over informatiebeveiliging en privacy voor de frontoffice van het 
Waterschapshuis 
  
Wees alert op phishing e-mails 
 
Ga voorzichtig om met privacygevoelige informatie  
 
Ga zorgvuldig om met USB-sticks 
  
Lock altijd je scherm als je wegloopt bij je werkplek 
  
Laat geen onbevoegden toe in onze gebouwen en op onze werkplekken 
  
Zorg ervoor dat niemand kan meekijken of meeluisteren als je met vertrouwelijke informatie 
werkt 
  
Voorkom ongeautoriseerde toegang 
  
Voorkom dat apparaten geen eigenaar hebben 
  
Kies altijd voor sterke unieke wachtwoorden, hoe langer hoe beter, en bewaar ze op een veilige 
plek 
  
Heb je per ongeluk toch een fout gemaakt of twijfel je over een incident? Maak er dan altijd een 
melding van in TOPdesk 
 


